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4.3∧P｝〈逆向之反调试
【

为了保护应用关键代码’开发者需要采用各种方式增加关键代码逆向难度°调试技术是

逆向人员理解关键代码逻辑的重要手段对应的反调试技术则是应用开发者的“皑甲”。

Android下的反调试技术大多从Wmdows平台衍生而来’可以分为以下几类°

↑ .检测调试器特征

嗡检测调试器端口’如IDA调试默认占用的23946端口°

净检测常用调试器进程名’如androidserver、gdbserver等。

睁检测／proc／Pid／status、／Proc／pid／task／Pid／status下的TTacepid是否为0°

哮检测／Proc／pid／stat、／Proc／Pid／task／Pld／stat的第2个字段是否为t°

嗡检测／proc／Pid／Wcha∏、／proc／pid／task／pid／wchan是否为phace-stop。

2.检测进程自身运行状态

哮检测父进程是否为zygote°

哮利用系统自带检测函数androidosDebug.isDebuggerConnected°

嗡检测自身是否被ptrace°

睁检测自身代码中是否包含软件断点。

嗡主动发出异常信号并捕获,如果没有被正常接收说明被调试器捕获。

谗检测某段程序代码运行时间是否超出预期°

攻击者绕过上述各类检测方式最便捷的方式是定制AndrojdROM’从Andmid源码层面

隐藏调试器特征。比如’通过ptrace函数检测是否被p∏ace时’可以修改源码’让ptrace函
数永远返回非调试状态’即可绕过ptrace检测;对系统自带的isDebuggerConnected函数’也
可以通过修改源码绕过°总之’熟悉Android源码’准备一套专门针对反调试定制的系统’
能大大加速逆向进程。
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4.4∧尸｝〈逆向之脱壳

44｜注人进程Dump内存 ｜

下面给出＿段Android8.1下通过F∏daHook完成某加固脱壳的代码:
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